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ABSTRAKT 
V první části této bakalářská práce je vysvětleno, co je to obecně kryptografie, dále je 
všeobecně rozebrána problematika současných šifrovacích metod. Patří mezi ně 
asymetrické, symetrické a hybridní šifrovací metody. 
Druhá část práce je zaměřena na teorii mříží a jejich hlavní matematické problémy, 
tedy problém nejkratšího vektoru, problém nejbližšího vektoru, problém přibližně 
nejkratšího vektoru a problém přibližně nejbližšího vektoru. Těchto matematicky 
nejtěžších problémů mříže je využíváno v šifrovací metodě GGH pro asymetricky 
šifrovanou komunikaci a v metodě GGH pro digitální podpisy. Je zde vysvětlen 
matematický aparát, který tyto šifrovací metody využívají. 
Další část práce se zabývá šifrovací metodou XTR a navázáním XTR na Diffie-
Hellmanův protokol, tedy XTR-DH. Je zde vysvětlený matematický aparát, který 
využívají metody XTR, XTR-DH a protokol Diffie-Hellman. Jsou zde ukázány hlavní 
matematické problémy pro tuto část práce DHP (problém Diffie-Hellman) a DLP 
(problém diskrétního logaritmu). 
Čtvrtá část práce se zaměřuje na program vytvořený pro demonstraci šifrovací 
metody GGH pro asymetricky šifrovanou komunikaci. Popisuje strukturu, funkčnost, 
grafickou část programu a ukazuje uživateli možnosti práce s ním. Může si vyzkoušet, 
jak se bude šifrovací metoda GGH chovat při zadání různých vstupních hodnot. 
V průběhu práce s programem by měl uživatel získat dostačující informace k pochopení 
principu fungování této šifrovací metody. 
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ABSTRACT 
In the first part of this thesis explains, what is generally cryptography, generally 
analyze the problem of the current encryption methods. These include asymmetric, 
symmetric and hybrid encryption methods. 
The second part focuses on the theory of lattices and their main mathematical 
problems, then the shortest vector problem, the closest vector problem, the approximate 
shortest vector problem and the approximate closest vector problem. Mathematically 
difficult problems of lattice are used in an encryption method GGH for asymmetrically 
encrypted communications method and GGH for digital signatures. It explains 
mathematical methods, which use these encryption methods. 
Another part of this thesis deals with the encryption method and the establishment 
of XTR on Diffie-Hellman protocol, thus XTR-DH. It explains mathematical methods, 
which use methods XTR, XTR-DH and Diffie-Hellman protocol. There are shown the 
main mathematical problems for this part of thesis DHP (Diffie-Hellman problem) and 
DLP (discrete logarithm problem). 
The fourth part focuses on a program designed to demonstrate the GGH encryption 
method for asymmetrically encrypted communications. Describes the structure, 
functionality, graphical part of the program and shows to a user interface. Students can 
test how the GGH encryption method behave when entering different input values. 
During the work with the program, the user should obtain sufficient information to 
understand the principles of this encryption method. 
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1 Úvod 
V dnešní době je potřeba posílat soukromé, velice důvěrné či tajné informace jak 
v profesionální, tak soukromé sféře přes veřejné komunikační kanály, jako například 
telefonní, mobilní a počítačové sítě, do nichž patří hlavně internet. Z těchto otevřených 
sítí je snadné tyto informace odposlechnout. Proto je nutné tyto informace šifrovat a 
zabránit jejich zneužití jakýmkoliv útočníkům. V profesionální sféře si firmy, státní 
orgány atd. potřebují uchovávat nebo posílat utajené informace. I v soukromém sektoru, 
například v domácnosti, se používají platby přes internetové bankovnictví či vyřizování 
úředních záležitostí za pomoci elektronického podpisu. Tyto všechny úkony a mnoho 
dalších je právě možné provozovat jen díky šifrovacím metodám. 
Pro dobrou šifru by měly platit tyto vlastnosti. Šifrování musí být tak silné, aby se 
útočníkovi nevyplatilo toto šifrování prolomit. K prolomení šifry by nemělo dojít 
v reálném čase. Šifrování by mělo probíhat rychle a množství prostředků nutných 
k zašifrování a dešifrování by mělo odpovídat stupni bezpečnosti šifry a utajení 
přenášené informace. Velikost přenášených informací by se neměla šifrováním 
zvětšovat a implementace algoritmu by měla být co možná nejjednodušší. 
V této práci je cílem popsat některé moderní šifrovací metody, které se zatím 
v praxi moc či vůbec nevyskytují. Mezi ně patří některé šifrovací metody využívající 
právě teorii mříží, jímž se budeme podrobně věnovat ve druhé kapitole. Pro pochopení 
teorie mříží je potřebná znalost základní algebry a teoretické aritmetiky. V úvodu 
kapitoly si přiblížíme definici mříží samotných a v další podkapitole probereme hlavní 
výpočtové problémy mříží využitelné právě v šifrování, čímž se dostaneme 
k praktickému využití teorie mříží v šifrovací metodě GGH. Jako druhou šifrovací 
metodu rozebereme XTR, k jejímuž pochopení je nutná znalost základních 
algebraických struktur a polynomů. Dále bude následovat bližší vysvětlení klasické 
asymetrické šifrovací metody Diffie-Hellman a problémů DLP a DHP. A dostaneme se 
k objasnění šifrovací metody XTR a její implementaci do klasické šifrovací metody 
Diffie-Hellman, tj. XTR-DH. 
V 5. kapitole si ukážeme demonstraci šifrovací metody GGH pomocí programu 
vytvořeného v programovacím jazyce Java. Softwarovou strukturu programu si 
rozebereme v podkapitole 5.1. Za ní následuje podkapitola s uživatelskou příručkou 
k programu. 
V následujících kapitolách budeme mluvit o informacích a datech, čímž jsou 
myšlena různá data všeho druhu, např. textová, video nebo audio data atd., o odesílateli 
a příjemci, čímž jsou myšleny počítače, servery a jejich klienti atd. Dále v textu použitá 
jména osob vyjadřují komunikující účastníky šifrované komunikace. Tedy Alice je 
první účastník komunikace, Bob je druhý účastník komunikace, Eva je útočník, který 
chce odposlechnout komunikaci Alice a Boba.  
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2 Úvod do kryptografie 
V této kapitole si objasníme, co je to kryptografie, jaké máme a co jsou matematické 
problémy šifrovacích algoritmů a rozdělíme si šifrovací metody podle způsobu práce 
s klíči. 
2.1 Co je to kryptografie 
Kryptografie (šifrování) je věda zabývající se utajením (šifrováním) informací pomocí 
matematických technik. Jejím opakem je kryptoanalýza zabývající se prolomením šifer 
a zjištěním utajených informací. Obě patří do vědního oboru kryptologie. [1, 2, 8] 
Šifrou rozumíme algoritmus, jenž pomocí matematických operací převádí 
informaci do nečitelné podoby tj. na šifrovanou informaci. Šifrovací metody obecně 
používají šifrovací klíč k zašifrování a k dešifrování informace pomocí matematických 
operací. Většina současných metod potřebuje více různých klíčů pro šifrování a 
dešifrování. 
Utajení informace se dělí na utajení šifrovací metody a utajení klíče. Dnes se 
hlavně dbá na utajení klíče. Utajení metody se nepoužívá, protože jich není tolik, aby 
nedošlo k jejímu zjištění. 
Většina moderních šifrovacích algoritmů je založena na matematických 
problémech, které současná matematika nedokáže efektivně, nejlépe v reálném čase, 
řešit. Problémy dělíme podle složitosti na třídy P, NP a úplné NP. P problémy jsou 
nejlehčí, jsou efektivně řešitelné v polynomiálním čase. Třída NP (nedeterministicky 
polynomiální) je množina problémů, u kterých lze v polynomiálním čase (tedy celkem 
rychle) ověřit jejich řešení, ale nelze je v polynomiálním čase vyřešit. Patří sem 
například funkce faktoriální nebo exponenciální. Úplné NP problémy jsou nejtěžší, 
důležité v moderní kryptografii kvůli jejich velmi obtížné řešitelnosti. Tvoří je ty 
nejtěžší úlohy ze třídy NP. Musí u nich jít velmi rychle ověřit správnost řešení, ale 
nesmí být řešitelné v polynomiálním čase. Řadí se do nich například problém 
diskrétního logaritmu nebo problém faktorizace velkých čísel. 
Vztah mezi třídami P a NP není doposud jasný. Otázkou je, jestli se třída NP rovná 
třídě P, tj. jestli problémy, jejichž řešení lze ověřit v polynomiálním čase, je také možné 
v polynomiálním čase vyřešit. Existovaly by deterministické polynomiální algoritmy na 
jejich řešení. Pokud by se rovnaly, mělo by to velký dopad na všechny kryptografické 
metody, protože řada moderních šifrovacích metod závisí na předpokladu, že platí 
nerovnost mezi třídami P a NP. Prozatím se odborníci domnívají, že se nerovnají a věří, 
že P je vlastní podmnožinou NP. Tj. existují těžké problémy, jejichž řešení nelze nalézt 
v polynomiálním čase. 
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2.2 Cíle kryptografie: 
Důvěrnost -  znamená uchování přenášené informace v tajnosti. Je to 
nejdůležitější cíl kryptografie. 
Integrita dat -  jedná se o detekci neoprávněné změny dat. Útočník může data 
smazat, nahradit nebo vložit úplně jiná, nová data či jejich část. 
Pro zamezení změny dat je nutná detekce této změny. 
Autentizace -  je ověření identity, tj. ověření, že ten, s kým komunikujeme, je 
opravdu ten, se kterým si myslíme, že komunikujeme. 
Autentičnost -  je potvrzení původu dat, tj. důkaz toho, že data vytvořil určitě 
ten, o němž si myslíme, že je jejich autorem. 
Nepopiratelnost - autor dat nemůže popřít své autorství. 
2.3 Obecný šifrovací proces 
Obecný šifrovací proces k přenosu informace má následující kroky. Odesílatel nejprve 
na informaci, kterou chce poslat, použije šifrovací algoritmus s využitím šifrovacího 
klíče. Tímto vznikne zašifrovaná informace, kterou odesílatel pošle po otevřeném a 
veřejném kanále k příjemci, který na tuto přijatou zašifrovanou informaci použije 
dešifrovací algoritmus s využitím šifrovacího klíče a dostane původní nezašifrovanou 
odesílatelovu informaci. 
Současné šifrovací metody se dělí podle způsobu práce s klíči na symetrické, 
asymetrické a hybridní. 
2.4 Symetrické šifrovací metody 
Symetrické šifrovací metody používají pro šifrování a dešifrování stejný klíč, nebo dva 
klíče, z nichž dešifrovací klíč je snadno odvoditelný ze šifrovacího klíče. Například 
odesílatel zašifruje informaci za pomoci šifrovací funkce a vygenerovaného klíče, 
odešle ji příjemci. Ten ji dešifruje za pomoci stejného klíče, jakým byla informace 
zašifrována. U šifrování se používají takové matematické funkce, že i když známe 
vstupní i zašifrovanou informaci, tak získat z nich šifrovací klíč je hodně těžké. Toto 
pravidlo velmi záleží právě na délce klíče. Dnes se používá délka 128 i 256 bitů, kde je 
2
128
 respektive 2
256
 možných klíčů. Výhodami symetrických šifrovacích metod jsou 
rychlost a malá výpočetní náročnost. Nevýhodou je udržení klíčů v tajnosti při jejich 
vytvoření a přenosu mezi odesílateli a příjemci. Další nevýhodou je kvadraticky 
vzrůstající počet klíčů se vzrůstajícím počtem účastníků komunikace, tj. počet klíčů =
 𝑛(𝑛 − 1)/2, kde 𝑛 je počet účastníků.  
Symetrické šifry se rozdělují na proudové a blokové. U proudových probíhá 
šifrování po jednotlivých bitech. U blokových dochází k rozdělení na bloky s pevně 
stanoveným počtem bitů a hodnota zašifrovaného bitu závisí i na dalších bitech 
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informace. Blokové šifry jsou pomalejší, ale bezpečnější než proudové. Mezi 
nejznámější blokové šifry patří DES, Triple DES, AES, IDEA (128 bitů), Blowfish 
(proměnná délka klíče až 256 bitů) a mezi proudové RC4, FISH. [1, 2, 8]  
DES používá klíč o délce 64 bitů. Každý osmý bit je kontrolní, takže efektivní 
délka je 56 bitů. Tudíž největší slabinou je krátká délka klíče. 
Triple DES vychází přímo z DES. Délka klíče je 168 bitů. Na stejný blok dat jsou 
použity tři klíče. 
AES podporuje tři délky klíčů 128, 192, 256 bitů. Šifrování probíhá ve čtyřech 
krocích. První je substituce, kdy je každý byte v matici nahrazován jiným podle předem 
daného klíče. Ve druhém kroku se cyklicky přesouvají byty v každém řádku matice 
doleva, ale první řádek se nemění. Ve třetím kroku dochází k násobení pevným 
polynomem. Ve čtvrtém kroku dochází pomocí funkce XOR ke kombinaci bytů. Zde se 
odvozuje podklíč. Šifrování probíhá jako kombinace bytu podklíče s bytem šifrované 
informace. 
2.5 Asymetrické šifrovací metody 
Asymetrické šifrovací metody používají pro šifrování a dešifrování soukromý a veřejný 
klíč, jež jsou různé a s dnešními výpočetními prostředky prakticky vzájemně 
neodvoditelné. Celý proces je založen na jednocestných funkcích, které jsou výpočetně 
snadné jedním směrem, ale jejich inverze je velmi výpočetně náročná. Každý účastník 
komunikace má soukromý i veřejný klíč (klíčový pár, který se generuje většinou 
současně). Jedním klíčem se zpráva zašifruje a druhým se dešifruje. Aby příjemci někdo 
mohl poslat zašifrovanou informaci, musí příjemce nejprve poslat svůj veřejný klíč 
odesílateli informace. Délka klíčů musí být mnohem větší než u symetrického šifrování 
kvůli matematickým funkcím a většinou specifickým druhem čísel (například celá čísla, 
prvočísla) použitým při asymetrickém šifrování. Dnes používaná délka klíče je 1024 
nebo dokonce 2048 bitů, aby byla zachována bezpečnost šifry. Celkový počet klíčů 
nutných pro komunikaci je přímo úměrný počtu 𝑛 účastníků, tedy 2𝑛 klíčů. Například 
odesílatel zašifruje informaci veřejným klíčem příjemce a pošle ji příjemci. Ten ji 
dešifruje pomocí svého soukromého klíče, který má jen on, tudíž informaci nepřečte 
nikdo jiný. 
Pokud je informace zašifrována soukromým klíčem odesílatele a dešifrována pouze 
veřejným klíčem odesílatele, tak je zajištěna autentičnost informace (např. elektronický 
podpis). Naopak, pokud je zašifrována veřejným klíčem příjemce, tak ji lze dešifrovat 
pouze soukromým klíčem příjemce a tím je zaručena důvěrnost informace. 
Výhodou je přenos jen veřejných klíčů přes otevřené komunikační kanály, tudíž 
nedojde k vyzrazení soukromého klíče. Další výhodou je, že pro komunikaci více 
účastníků je potřeba méně klíčů než u symetrických šifrovacích metod. Nevýhodou je 
velká časová náročnost šifrování a dešifrování, tedy i náročnost na hardware. Jsou 
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mnohokrát pomalejší než symetrické šifrovací metody. Další nevýhodou je nutnost 
ověření, že daný veřejný klíč opravdu patří danému majiteli, aby útočník nemohl 
podstrčit svůj veřejný klíč místo veřejného klíče opravdového příjemce informace. 
Kvůli tomu vznikly certifikační autority, kde jsou uloženy a obnovovány veřejné klíče 
osob s ověřenou totožností. Mezi asymetrické šifrovací metody patří ElGamal, RSA, 
DSA, DSS (digitální podpis) a protokol DH. [1, 2, 8] 
Nejznámějším a nejpoužívanějším asymetrickým šifrováním je RSA. Algoritmus 
byl navržen v roce 1977. Využívá modulární aritmetiky a problému faktorizace velkých 
celých čísel (hlavně prvočísel), tj. snadno vynásobíme dvě velká celá čísla, ale velmi 
těžko získáme rozklad tohoto výsledného součinu na prvočinitele, zvláště když se jedná 
o prvočísla. Stručně můžeme popsat průběh RSA takto. Vezmeme součin 𝑥 dvou 
velkých prvočísel 𝑝, 𝑞. Dále vezmeme číslo 𝑟, pro něž platí, že 𝑟 ≤  𝑝 − 1 (𝑞 − 1) a je 
nesoudělné s tímto součinem. Nalezneme číslo s, pro které platí, že 𝑟𝑠 = 1 mod 𝑝 −
1 (𝑞 − 1) . Veřejným klíčem je (𝑥, 𝑟) a soukromým klíčem je (𝑥, 𝑠). Pro zašifrovanou 
informaci 𝑐 platí, že 𝑐 = 𝑚𝑟(mod 𝑥), kde 𝑚 je informace k zašifrování. Pro dešifrování 
platí, že 𝑐𝑠 mod 𝑥 = 𝑚. Pro klíče RSA se nyní používá délka 1024 a 2048 bitů 
považovaná za bezpečnou. 
Další je šifrovací protokol DH (Diffie-Hellman). Tento protokol je založen na 
úplném NP matematickém problému výpočtu diskrétního logaritmu. Slouží k vypočtení 
klíčů pro symetrické šifrování. Jak funguje je stručně popsáno v podkapitole 4.2. 
Následující asymetrickou šifrou je standard digitálního podpisu DSS, využívající 
šifrování DSA. Rozdíl mezi nimi je v tom, že DSS má maximální délku klíče 1024 bitů, 
kdežto DSA délku klíče omezenou nemá. Používá až 4096 bitů. Opět je DSA založeno 
na problému diskrétního logaritmu. Digitální podpis slouží k zajištění autentičnosti a 
celistvosti zašifrované informace. Odesílatel informaci, kterou chce poslat, zašifruje 
vlastním soukromým klíčem. Kdokoliv může tuto zašifrovanou informaci dešifrovat za 
použití veřejného klíče odesílatele, ale nemůže vytvořit podvrh této informace, neboť 
nemá k dispozici soukromý klíč, kterým byla tato informace zašifrována. V praxi navíc 
odesílatel po podpisu informace tuto informaci ještě zašifruje veřejným klíčem příjemce 
a ten ji nejprve dešifruje svým soukromým klíčem a poté ověří její pravost veřejným 
klíčem odesílatele. Kvůli možnosti podvrhu veřejného klíče útočníkem je nutné přenášet 
s podepsanou informací také certifikát identifikující odesílatele vydaný certifikační 
autoritou. Certifikát obsahuje soukromým klíčem certifikační autority podepsaný hash 
(otisk) údajů uživatele, údaje o uživateli a jeho veřejný klíč. Odesílaná informace se 
kvůli rychlosti šifrování nepodepisuje (nezašifruje soukromým klíčem) celá, ale jen její 
hash (otisk), který je velmi malý a zajistí autentičnost posílané informace. 
Nyní pro vysvětlení, hash (otisk) je krátký řetězec znaků identifikující řetězec 
znaků libovolné délky, ze kterého byl vypočítán. Hashovací funkcí je jednosměrná 
transformace (nelze z otisku obnovit původní informaci, ze které byl otisk vytvořen) a 
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lze ji brát jako výpočet kontrolního součtu z určitého množství dat. Množství dat nemá 
vliv na délku jejich otisku. Ten má stále stejnou délku. Ale jakákoliv změna vstupních 
dat způsobí změnu otisku, tj. zcela odlišný otisk. Mezi nejznámější algoritmy pro 
výpočet otisku patří MD5, SHA (SHA-0, SHA-1, SHA-256, SHA-512 atd.) a další. 
2.6 Hybridní šifrovací metody 
Hybridní šifrovací metody spojují dobré vlastnosti obou výše zmíněných systémů a 
vytěsňují jejich nevýhody. Využívají rychlost symetrického šifrování a výhody 
distribuce klíčů asymetrického šifrování. Zjednodušeně odesílatel vygeneruje klíč, 
kterým symetricky zašifruje informaci, kterou chce poslat příjemci. Tento 
vygenerovaný klíč zašifruje veřejným klíčem příjemce a pošle ho spolu se zašifrovanou 
informací příjemci. Příjemci přijde asymetricky zašifrovaný klíč a symetricky 
zašifrovaná informace. Svým soukromým klíčem dešifruje klíč pro dešifrování 
symetricky zašifrované informace. Asymetricky se zašifruje jen klíč, neboť kdyby se 
měla celá informace zašifrovat asymetricky, tak by to bylo mnohem časově i výpočetně 
náročnější. V praxi dva komunikující počítače přes otevřenou síť vytvoří relaci, kdy 
jeden počítač vygeneruje klíč pro symetrické šifrování, který zašifruje veřejným klíčem 
druhého počítače a pošle mu ho. Druhý počítač klíč dešifruje a oba začnou používat 
symetrické šifrování vyměňovaných informací. Počet klíčů nutných pro komunikaci 
mezi 𝑛 účastníky je 2𝑛 plus klíč pro symetrický systém, který ale při každé relaci jeden 
z účastníků vygeneruje, takže po skončení relace je nepotřebný. [1, 2, 8] 
Zástupcem hybridního šifrování je šifrovací metoda PGP. Vznikla v roce 1991. 
PGP dovoluje šifrovat a dešifrovat informace, digitálně je podepisovat či ověřovat 
totožnost odesílatele. Dále umožňuje správu klíčů a používá se pro zabezpečenou 
elektronickou poštu. Pro symetrické šifrování v této metodě jsou užívány IDEA (128 
bitů), Triple DES (168 bitů). Nejdříve bylo pro asymetrické šifrování v této metodě 
užíváno šifrování RSA, ale kvůli problémům s autorskými právy se začal užívat 
protokol DH s ElGamalovou variantou Diffie-Hellmanových kódů. Na digitální podpis 
je použit standard DSS. V praxi má každý uživatel PGP klíčový pár (veřejný a 
soukromý klíč). Soukromý klíč je navíc chráněn heslem. Každý klíč se skládá ze svého 
identifikačního čísla a identifikačního čísla vlastníka. Dále obsahuje podpis od 
certifikační autority pro ověření pravosti. Novější verze PGP obsahují i digitální 
fotografii vlastníka klíče.  
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3 Mříže a šifrování 
Bezpečnost všech asymetrických šifrovacích metod, uvedených v podkapitole 2.5, je 
založena, buď přímo nebo nepřímo, na obtížnosti faktorizace velkých čísel či obtížnosti 
hledání diskrétních logaritmů. V této kapitole popíšeme nový typ obtížného problému 
vyvstávajícího z teorie mříží, které mohou být použity jako základ pro asymetrický 
šifrovací systém. Pro úvod si vzpomeňme, že vektorový prostor V přes reálná čísla ℝ je 
množina vektorů, kde dva vektory mohou být sečteny, a vektor může být násoben 
reálným číslem. Mříž je podobná vektorovému prostoru, až na to, že jsme omezení 
násobením vektorů v mříži celými čísly.  
Pro pochopení mříží je důležitá znalost pojmů a myšlenek z lineární algebry, tj. 
vektorový prostor, lineární kombinace a nezávislost vektorů, báze, euklidovský prostor, 
Cauchy-Schwarzova nerovnost, ortogonální a ortonormální báze euklidovského 
prostoru a Gram-Schmidtův ortogonalizační proces [1,5,6,7]. Pro naše účely budeme 
potřebovat vektorové prostory ℝ𝑚  pro libovolné přirozené číslo 𝑚. Všude budeme 
vektorovým prostorem rozumět reálný vektorový prostor, tj. konečně dimenzionální 
vektorový prostor nad tělesem ℝ reálných čísel. 
 
3.1 Základy teorie mříží 
V úvodu této podkapitoly si objasníme některé z těchto pojmů: mříž, báze mříže, 
diskrétní součtová podgrupa, základní oblast mříže, 𝑛-dimenzionální rozsah ℱ, 
Hadamardova nerovnost [1]. Přesné definice a vysvětlení ostatních pojmů nalezneme v 
[1]. 
Mříž 𝐿 generovaná lineárně nezávislými vektory z ℝ𝑚  je množina lineárních 
kombinací těchto vektorů s celočíselnými koeficienty 
Báze mříže 𝐿 je množina nezávislých vektorů, které generují 𝐿. Dimenze mříže 𝐿 je 
počet vektorů v bázi 𝐿. 
Libovolné dvě báze mříže 𝐿 souvisí s maticí, která má celočíselné koeficienty a 
determinant roven ±1. 
Pro výpočty je lepší pracovat s mřížemi, jejichž vektory mají celočíselné 
souřadnice. 
Celočíselná mříž (integrální) je mříž s vektory, jejichž souřadnice jsou celá čísla. 
Jestli 𝐿 ⊂ ℝ𝑚  je mříž dimenze 𝑛, pak bázi pro 𝐿 lze psát jako řady 𝑛/𝑚 matice 𝐴 
(matice s 𝑛 řadami a 𝑚 sloupci). Nová báze pro 𝐿 může být získána násobením matice 
𝐴 vlevo 𝑛/𝑛 maticí 𝑈 takovou, že její prvky jsou celá čísla a determinant je ±1. 
Množina takových matic 𝑈 se nazývá hlavní lineární grupa (nad ℤ) a značí se GL𝑛(ℤ) 
[1,5,6]. Jde o skupinu matic s celočíselnými prvky, jejichž inverzní matice mají také 
celočíselné prvky. 
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Podmnožina mříže 𝐿 z ℝ𝑚  je součtová podgrupa, jestli je uzavřená vzhledem ke 
sčítání a odčítání. Diskrétní součtová podgrupa je součtová podgrupa (podmnožina 
mříže 𝐿), je-li uzavřená vzhledem ke sčítání a odčítání a jestli vezmeme jakýkoliv 
vektor v 𝐿 a nakreslíme kouli o poloměru ϵ (pozitivní konstanta větší než 0) kolem 
vektoru mříže v, pak tam nejsou žádné jiné body mříže 𝐿 uvnitř koule.  
Podmnožina ℝ𝑚  je mříž právě tehdy, když je to diskrétní součtová podgrupa.  
Mříž je podobná vektorovému prostoru, až na to, že je vygenerovaná všemi 
lineárními kombinacemi svých bázových vektorů používajících celočíselné koeficienty, 
spíše než libovolné reálné koeficienty. Nejlepší je, abychom se dívali na mříž jako na 
uspořádané body v ℝ𝑚 . Tyto body jsou vrcholy každého vektoru. 
Základní oblast (základní rovnoběžník) mříže 𝐿 je množina ℱ v1,… , v𝑛 =
 𝑡1v1 + 𝑡2v2 + ⋯+ 𝑡𝑛v𝑛 : 0 ≤ 𝑡𝑖 < 1 , kde v1, v2,… , v𝑛  je báze mříže 𝐿. 
Veškeré základní oblasti mříže 𝐿 mají stejný rozsah. Rozsah základních oblastí je 
velmi důležitý pro stálost mříže. 
𝑛-dimenzionální rozsah ℱ je determinant mříže 𝐿 a značí se det(𝐿). 
Pokud myslíme na vektory báze v1,… , v𝑛 , jako na vektory dané délky, které 
popisují strany rovnoběžníku ℱ, pak pro bázové vektory dané délky se získá největší 
svazek, když jsou vektory párově ortogonální, což vede k horní hranici pro determinant 
mříže. 
Pomocí Hadamardovy nerovnosti je celkem snadné vypočítat determinant mříže 𝐿 
jestliže její dimenze je stejná jako její okolní prostor, tj. jestli 𝐿 je obsažená v ℝ𝑛  a 𝐿 má 
dimenzi 𝑛. 
Determinant mříže det(𝐿) je neměnný a nezávislý na specifické základní oblasti 
použité k jeho výpočtu.  
3.2 Krátké vektory v mřížích 
Základními výpočtovými problémy spojenými s mřížemi jsou nalezení nejkratšího 
nenulového vektoru v mříži a nalezení vektoru v mříži, který je nejblíže k danému 
nenulovému vektoru. V této podkapitole probereme teorii těchto problémů. 
3.2.1 Problém nejkratšího vektoru a problém nejbližšího vektoru 
Nejprve popis dvou základních problémů mříže. 
Problém nejkratšího vektoru mříže (SVP): najít nejkratší nenulový vektor v mříži 𝐿. 
Problém nejbližšího vektoru (CVP): je dán vektor w ∈ ℝ𝑚 , který neleží v 𝐿, najděme 
vektor v ∈ 𝐿, který leží nejblíže k vektoru w. 
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V SVP i CVP může existovat více než jeden nejkratší či nejbližší vektor v mříži. 
Například pro SVP v ℤ2 jsou řešením všechny čtyři vektory 
 0, 1 ,  0,−1 ,  1, 0 , (−1, 0). 
SVP i CVP jsou považovány za extrémně obtížné problémy, jejichž výpočetní 
obtížnost roste s rostoucí dimenzí 𝑛 mříže. SVP patří do úplného NP problému stejně 
jako CVP. V praxi je CVP považovaný za trochu těžší než SVP. CVP může být často 
redukovaný na SVP v mírně vyšší dimenzi. Například (𝑛 + 1)-dimenzionální SVP 
může být přirozeně formulovaný jako 𝑛-rozměrný CVP. 
V praxi se ale systémy založené na úplných NP problémech spoléhají na 
specifickou podtřídu problémů, než na jejich hlavní problém, protože řešení podtřídy 
problému je mnohem snadnější, než řešit hlavní problém. 
V teorii i praxi je více variant SVP a CVP. Zde si přiblížíme dvě z nich. 
Problém přibližně nejkratšího vektoru (apprSVP) 
V mříži 𝐿 dimenze 𝑛, najít nenulový vektor, který není více než 𝜓 𝑛  krát delší než 
nejkratší nenulový vektor, kde 𝜓 𝑛  je funkcí 𝑛 a každá její volba dává různý apprSVP. 
Problém přibližně nejbližšího vektoru (apprCVP) 
Tento problém je stejný jako apprSVP, avšak hledáme vektor, který je přibližným 
řešením CVP, namísto přibližného řešení SVP. 
3.2.2 Hadamardův poměr 
Podle Hadamardovy nerovnosti [1] definujeme Hadamardův poměr báze ℬ =
 v1,… , v𝑛  jako kvantitu [1] 
 ℋ ℬ =  
det 𝐿
 v1  v2 ⋯ v𝑛 
 
1 𝑛 
             0 < ℋ(ℬ) ≤ 1. (3.1) 
Pokud vyjde Hadamardův poměr blíže k 1, jsou vektory v bázi více ortogonální. Čím je 
blíže k 0, tím jsou vektory více neortogonální. 
3.2.3 Gaussova heuristika 
Gaussova heuristika je užitečná v počítání obtížnosti umístění krátkých vektorů 
v mřížích [1]. 
Gaussova očekávaná nejkratší délka je  
 𝜎 𝐿 =  
𝑛
2𝜋e
 det 𝐿 1 𝑛 , (3.2) 
kde 𝐿 je mříž dimenze n. 
Gaussova heuristika říká, že nejkratší nenulový vektor v „náhodně vybrané mříži“ 
splňuje  
 vshortest ≈ 𝜎 𝐿 , 
kde vshortest je nejkratší nenulový vektor v 𝐿. 
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Gaussova heuristika pro CVP - jestliže 𝐿 ⊂ ℝ𝑛  je náhodná mříž dimenze 𝑛 a w ∈ ℝ𝑛  je 
náhodný bod, pak očekáváme, že vektor mříže v ∈ 𝐿 nejblíže k w splňuje  
 v − w ≈ 𝜎 𝐿 . 
3.2.4 Babaiův algoritmus a používání „dobré“ báze k řešení apprCVP 
Jestliže mříž 𝐿 ⊂ ℝ𝑛  má bázi v1,… , v𝑛 , skládající se z vektorů, které jsou ortogonální, 
tj.  
v𝑖 ⋅ v𝑗 = 0     pro všechna 𝑖 ≠ 𝑗, 
je snadné řešit SVP i CVP. Takže k řešení SVP, sledujeme, že délka jakéhokoliv 
vektoru v 𝐿 je dána rovnicí  
 𝑎1v1 + 𝑎2v2 + ⋯+ 𝑎𝑛v𝑛 
2 = 𝑎1
2 v1 
2 + 𝑎2
2 v2 
2 + ⋯+ 𝑎𝑛
2 v𝑛 
2. 
Jelikož 𝑎1,… ,𝑎𝑛 ∈ ℤ, vidíme, že nejkratší nenulový vektor či vektory v 𝐿 jsou 
jednoduše nejkratší vektor či vektory v množině  ±v1,… ,±v𝑛 .  
Babaiův algoritmus. [1] Nechť 𝐿 ⊂ ℝ𝑛  je mříž s bází v1,… , v𝑛 , a nechť w ∈ ℝ
𝑛  je 
libovolný vektor. Jestliže vektory v bázi jsou dostatečně ortogonální, pak následující 
vztahy řeší CVP. Taková báze se nazývá „dobrá“ báze. 
Pokud jsou vektory báze vysoce neortogonální (úhel mezi vektory báze je velmi malý), 
pak Babaiův algoritmus nebude dobře řešit CVP. Taková báze se nazývá „špatná“ báze. 
Tedy 
w = 𝑡1v1 + 𝑡2v2 + ⋯+ 𝑡𝑛v𝑛      s 𝑡1,… , 𝑡𝑛 ∈ ℝ. 
Potom pro v = 𝑎1v1 + ⋯+ 𝑎𝑛v𝑛 ∈ 𝐿, máme  
  v − w 2 = (𝑎1 − 𝑡1)
2 v1 
2 + (𝑎2 − 𝑡2)
2 v2 
2 + ⋯+ (𝑎𝑛 − 𝑡𝑛)
2 v𝑛 
2. (3.3) 
𝑎𝑖  musí být celočíselné. Rovnici (3.2) minimalizujeme tím, že vezmeme každé 
celočíselné 𝑎𝑖  nejblíže k odpovídajícímu 𝑡𝑖 , tedy 𝑎𝑖 =   𝑡𝑖   pro 𝑖 = 1,2,… ,𝑛. Potom 
 v =   𝑡1  v1 + ⋯+   𝑡𝑛  v𝑛 . 
Obecně, jestliže vektory báze jsou vzájemně docela ortogonální, pak algoritmus 
řeší nějakou verzi apprCVP, ale jestli vektory báze jsou vysoce neortogonální, pak 
výsledný vektor v se nachází daleko od nejbližšího vektoru mříže k w.  
3.3 Šifrovací metody založené na nejtěžších problémech mříže 
Existuje několik šifrovacích metod, jejichž výchozí obtížný problém je SVP či CVP 
v mříži 𝐿 velké dimenze 𝑛. Jednou z nejdůležitějších je GGH šifrovací metoda 
Goldreicha, Goldwassera a Haleviho. 
3.4 GGH šifrovací metoda pro asymetricky šifrovanou komunikaci  
Nejprve začneme s teoretickým popisem GGH šifrovací metody. 
Alice si vybere docela vzájemně ortogonální množinu lineárně nezávislých vektorů 
v1, v2 … , v𝑛 ∈ ℤ
𝑛 , což je její dobrá báze, tedy její soukromý klíč. Tento výběr může 
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provést například tak, že zafixuje parametr 𝑧 a vybere si souřadnice v1,… , v𝑛  náhodně 
mezi – 𝑧 a 𝑧. Jestli si vybrala opravdu dobrou bázi, si zkontroluje výpočtem 
Hadamardova poměru (viz podkapitola 3.2.2), který musí vyjít co nejblíže k 1. Vektory 
v1,… , v𝑛 , generující mříž 𝐿, tvoří řady 𝑛/𝑛 matice 𝑉. Alice si dále zvolí 𝑛/𝑛 matici 𝑈 
s celočíselnými koeficienty a determinantem rovným ±1. Matici 𝑈 dostaneme například 
jako produkt velkého počtu náhodně vybraných elementárních matic. Dále vypočítá 
svůj veřejný klíč 𝑊 = 𝑈𝑉, tedy špatnou bázi w1,… , w𝑛 , který pošle Bobovi. 
Bob chce poslat šifrovaně Alici nějakou informaci, například malý vektor m. Dále 
si Bob musí vybrat malý náhodný odchýlený vektor r, což je efemérní (přechodný) klíč. 
Například si zvolí 𝜔 jako zafixovaný veřejný parametr a vybere si souřadnice r náhodně 
mezi –𝜔 a 𝜔. Nyní už může zašifrovat informaci m výpočtem [1] 
  e = m𝑊 + r =  m𝑖w𝑖
𝑛
𝑖=1 + r, (3.4) 
kde e je zašifrovaná informace, kterou Bob odešle Alici přes otevřený kanál. Protože r 
je malý, tak  e není bodem mříže, ale nachází se blízko u mřížového bodu m𝑊. 
Alice použije na dešifrování Babaiův algoritmus (viz podkapitola 3.2.4) spolu 
s dobrou bází v1,… , v𝑛  k nalezení vektoru v (jež je stejný jako vektor m𝑊) v 𝐿, který je 
blízko k e. Poté m𝑊 vynásobí 𝑊−1, čímž obnoví m. 
Zde je zkráceně popsán průběh šifrovací metody GGH: 
Generování klíčů 
Alice si zvolí dobrou bázi v1,… , v𝑛 , což je její soukromý klíč. 
Dále si zvolí celočíselnou matici 𝑈, jejíž det(𝑈) = ±1. 
Potom vypočítá špatnou bázi w1,… , w𝑛 , což jsou řady matice 𝑊 = 𝑈𝑉. 
Dále zveřejní svůj veřejný klíč w1,… , w𝑛 . 
Šifrování 
Bob si zvolí text k zašifrování jako malý vektor m. 
Poté si zvolí náhodný malý vektor r. 
Použije veřejný klíč od Alice k výpočtu vektoru zašifrovaného textu e = m𝑊 + r. 
Pošle zašifrovaný text Alici. 
Dešifrování 
Alice použije Babaiův algoritmus k výpočtu vektoru v ∈ 𝐿, který je nejblíže 
vektoru e. 
Dále Alice vypočítá v𝑊−1 k obnově vektoru m, tedy původního textu od Boba. 
Příklad 3.1. Nyní použijeme GGH šifrovací metodu ve dvou-dimenzionální mříži 𝐿. 
Samozřejmě v praxi se kvůli bezpečnosti používají mnohem více-dimenzionální mříže, 
ale pro lepší pochopení použijeme právě dvou-dimenzionální mříž. 
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Alice si vybere svůj soukromý klíč, tedy dobrou bázi 
v1 =  4,13 , v2 =  −57,−45 , 
𝑉 =  
4 13
−57 −45
 . 
Vypočítá determinant mříže 𝐿 det 𝐿 = 561, a Hadamardův poměr (rovnice (3.1)) 
ℋ v1, v2 =  
det 𝐿
 v1  v2 
 
1 2 
≈ 0,75362, 
jež se blíží k 1, tudíž se jedná o dobrou bázi. 
Alice dále vynásobí svůj soukromý klíč maticí  
𝑈 =  
−1118 −525
707 332
 , 
jejíž determinant det(𝑈) = −1, což vytvoří Alicinu špatnou bázi (veřejný klíč) 
w1 =  25453,9091 , w2 =  −16096,−5749 . 
Hadamardův poměr (rovnice (3.1)) veřejného klíče vyjde blízko k 0, tudíž se jedná 
opravdu o špatnou bázi, 
det 𝐿 = −561, 
ℋ w1, w2 =  
 det 𝐿 
 w1  w2 
 
1 2 
≈ 0,00110. 
Bob pošle Alici informaci  m =  8,3 , kterou zašifruje za použití náhodného 
odchýleného vektoru  r =  4,2 . 
Odpovídající zašifrovaná informace e (rovnice (3.4)) je  
 e =  8,3  
25453 9091
−16096 −5749
 +  4,2 =  155340,55483 . 
Alice použije Babaiův algoritmus k dešifrování.  
Prvně vezme e jako lineární kombinaci jejího soukromého klíče se skutečnými 
koeficienty. 
e ≈ 𝑡1v1 + 𝑡2v2, 
 155340,55483 ≈ 𝑡1 4,13 + 𝑡2 −57,−45 , 
𝑡1 = −6823,11763, 
𝑡2 = −3204,07843, 
e ≈ −6823,11763v1 + −3204,07843v2. 
Dále zaokrouhlí koeficienty k nejbližšímu celému číslu a vypočítá vektor mříže v, který 
je velmi blízko k e, 
 v = −6823v1 − 3204v2 = −6823 4,13 − 3204 −57,−45 =
 155336,55481 . 
Potom obnoví m vyjádřením v jako lineární kombinace veřejného klíče, 
v = m1w1 + m2w2, 
 155336,55481 = m1 25453,9091 + m2 −16096,−5749 , 
m1 = 8, 
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m2 = 3. 
Veřejný klíč v GGH šifrovací metodě je špatná báze mříže 𝐿 a skládá se z 𝑛2 
(velkých) čísel. Bezpečnost GGH je založena na tom, že potencionální útočník by měl 
k dispozici pouze špatnou bázi, ze které by ale obnovil nesprávnou původní informaci. 
 
3.5 GGH šifrovací metoda pro digitální podpisy  
V digitální podpisové metodě založené na teorii mříží je dokument, který má být 
podepsaný, vektor v ℝ𝑛 . V praxi Alice aplikuje hash funkci na svůj dokument, který 
chce podepsat, aby vytvořila krátký dokument jen několik set bitů, což je vektor d v ℤ𝑛  
mající souřadnice v nějakém specifickém rozsahu, který pak podepíše. 
Alice si zvolí svoji dobrou bázi mříže 𝐿, tj. svůj privátní klíč a použije Babaiův 
algoritmus (viz podkapitola 3.2.4) k řešení apprCVP v 𝐿 pro daný vektor d ∈ ℤ𝑛 . Dále 
vyjádří svoje řešení s ∈ 𝐿 v rámci špatné veřejné báze. Vektor s je Alicin podpis na 
dokumentu d. Bob zkontroluje, jestli je vektor s v 𝐿 a jestli je blízko vektoru d.  
Zde je zkráceně popsán průběh šifrovací metody GGH pro digitální podpis 
Generování klíčů 
Alice si vybere dobrou bázi v1,… , v𝑛  a špatnou bázi w1,… , w𝑛  mříže 𝐿. Zveřejní 
svůj veřejný klíč w1,… , w𝑛 . 
Podepisování 
Alice si vybere dokument (jeho hash) d ∈ ℤ𝑛  určený k podpisu. Použije Babai-ův 
algoritmus s dobrou bází k výpočtu vektoru s ∈ 𝐿, který je blízko d. Napíše 
s = 𝑎1w1 + ⋯+ 𝑎𝑛w𝑛 . Zveřejní svůj podpis (𝑎1,… , 𝑎𝑛). 
Ověření 
Bob vypočítá s = 𝑎1w1 + ⋯+ 𝑎𝑛w𝑛 . Ověří, jestli s je dostatečně blízko d. 
Příklad 3.2. Nyní použijeme GGH šifrovací metodu pro digitální podpis ve dvou-
dimenzionální mříži, s užitím mříže a dobré, špatné báze z příkladu 3.1.  
Alice se rozhodne podepsat dokument  
d = (778846,751685) ∈ ℤ2. 
Dále použije Babaiův algoritmus k najití vektoru s. 
d ≈ 𝑡1v1 + 𝑡2v2, 
 778846,751685 ≈ 𝑡1 4,13 + 𝑡2 −57,−45 , 
𝑡1 = 13900,13375, 
𝑡2 = −12688,51693, 
d ≈ 13900,13375v1 − 12688,51693v2, 
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 s = 13900v1 − 12689v2 =  778873,751705 ∈ 𝐿. 
Vektor s je docela blízko d, 
 s − d ≈ 33,32. 
Alice vyjádří s v rámci špatné báze s koeficienty 𝑎, 
s = 𝑎1w1 + 𝑎2w2, 
 778873,751705 = 𝑎1 25453,9091 + 𝑎2 −16096,−5749 , 
𝑎1 = −13585923, 
𝑎2 = −21483802, 
s = −13585923w1 − 21483802w2, 
kde w1, w2 jsou vektory špatné báze. Následně uveřejní  
(−13585923,−21483802)  
jako její podpis pro dokument d. Bob ověří podpis použitím veřejné báze k výpočtu 
 s = −13585923w1 − 21483802w2 =  778873,751705 . 
Zjistí, že vektor je v 𝐿, a že vzdálenost vektorů  s − d ≈ 33,32 je malá.  
 
Pro stanovení délky vzdálenosti  s − d , po kterou je podpis považován za platný, 
byla specifikována hraniční hodnota ϵ taková, že podpis platí pokud  𝐬 − 𝐝 < 𝜖. Pro 
stanovení 𝜖 můžeme použít Gaussovu heuristiku (podkapitola 3.2.3), tj. pro mříž 
𝐿 dimenze 𝑛, pro hraniční hodnotu 𝜖 platí [1] 
𝜖 =  𝑛 𝜎 𝐿 ≈
𝑛 det 𝐿 
1
𝑛
 2𝜋𝑒
. 
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4 XTR šifrovací metoda pro asymetricky šifrovanou komunikaci 
XTR šifrovací metoda může být použita spolu s jakoukoliv šifrovací metodou, 
založenou na použití podgrup konečných polí a využívajících problému diskrétního 
logaritmu. XTR vede ke zrychlení výpočtů a snížení nákladů na výpočet. V metodě 
XTR je definována XTR grupa jako podgrupa GF 𝑝6 ∗. Počet prvků XTR grupy je 
řádově 𝑝2, lze je tudíž reprezentovat prvky pole GF 𝑝2  a výpočet je potom rychlejší se 
zachováním stejné úrovně bezpečnosti jakou poskytuje GF 𝑝6 . Navíc délka klíče je 
mnohem kratší než u RSA šifrovací metody. Jejími autory jsou Arjen Lenstra a Eric 
Verheul. 
Pro pochopení je nutná znalost následujících pojmů grupa, podgrupa, konečné pole, 
polynom a s tím související další pojmy [3, 4]. 
4.1 Klasický Diffie-Hellman a problémy DHP a DLP 
Jak bylo již zmíněno v podkapitole 2.5, DH slouží k vypočtení a distribuci tajného klíče 
pro symetrické šifrování pomocí asymetrického šifrování. 
Problém diskrétního logaritmu DLP je najít číslo 𝑥, kde 𝑥 ∈  0,𝑛 − 1 , tj. logg 𝑦 =
𝑥 ⟺ 𝑔𝑥 = 𝑦. Kde 𝑦 je libovolný prvek 𝐺, což je konečná cyklická multiplikativní 
grupa řádu 𝑛 konečného pole a 𝑔 je její generátor. 
Problém Diffie-Hellman DHP souvisí s DLP. Potřebujeme najít 𝑔𝑎𝑏 = 𝑔𝑏𝑎  pro 
danou 𝐺, její generátor 𝑔 a dva prvky 𝑔𝑎 ,𝑔𝑏 .  
Pokud nebude grupa 𝐺 cyklická a nebudeme znát její generátor 𝑔, zvolíme za něj 
libovolný její prvek a budeme počítat s prvky z podgrupy  𝑔 . XTR využívá právě 
těchto podgrup. 
Jak tedy DH obecně funguje. Alice i Bob se nejprve dohodnou na generátoru 𝑔 
grupy 𝐺. Alice si zvolí soukromý klíč 𝑎, vypočítá hodnotu 𝑔𝑎  a odešle ji veřejně 
Bobovi. Bob si zvolí soukromý klíč 𝑏, vypočte hodnotu 𝑔𝑏 , kterou odešle Alici. Alice 
z této přijaté hodnoty vypočte sdílený klíč 𝐾 = (𝑔𝑏)𝑎 = 𝑔𝑏𝑎 . Bob z hodnoty přijaté od 
Alice vypočte také sdílený klíč 𝐾 = (𝑔𝑎)𝑏 = 𝑔𝑎𝑏 . Nyní mají stejný klíč pro jejich další 
symetrické šifrování. 
4.2 Šifrovací metoda XTR 
XTR grupa je podgrupou multiplikativního konečného pole GF 𝑝6 ∗ a řádu 𝑞 = 𝑝6, kde 
𝑝 je prvočíslo. Musí platit, že 𝑞 dělí 𝑝2 − 𝑝 + 1. Prvky XTR grupy se však reprezentují 
v GF 𝑝2  a ne GF 𝑝6 .  
Funkce trasa reprezentuje prvek ℎ ∈ GF 𝑝6  z XTR grupy v GF 𝑝2  jako 𝑇𝑟 ℎ =
ℎ + ℎ𝑝
2
+ ℎ𝑝
4
a platí 𝑇𝑟 ℎ 𝑝
2
= 𝑇𝑟 ℎ . Navíc pro ℎ1,ℎ2 ∈ GF 𝑝
6  a pro 𝑐 ∈ GF 𝑝2  
platí 𝑇𝑟 ℎ1 + ℎ2 = 𝑇𝑟 ℎ1 + 𝑇𝑟 ℎ2 ,    𝑇𝑟 𝑐 ⋅ ℎ1 = 𝑐 ⋅ 𝑇𝑟 ℎ1 . Kvůli výpočtu 
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mocnin prvků XTR grupy potřebujeme pracovat s trasami prvků XTR grupy v GF 𝑝6  
v poli GF 𝑝2 . Proto využijeme pro trasu 𝑐 ∈ GF 𝑝2  libovolného prvku ℎ z GF 𝑝6 , 
jehož řád dělí 𝑝2 − 𝑝 + 1, polynom 𝐹 𝑐,𝑋 = 𝑋3 − 𝑐𝑋2 + 𝑐𝑝𝑋 − 1, jehož kořeny jsou 
ℎ, ℎ𝑝
2
 a ℎ𝑝
4
. Polynom také určuje vztah pro mocniny svých kořenů. Úpravami pro 
všechny kořeny dostaneme výpočet trasy mocniny libovolného prvku. Ale bylo by to 
velmi složité. Proto se pro výpočet tras používají vylepšené algoritmy. 
Dle autorů metody [4] je vhodné pro znázornění GF 𝑝2  použít kořenovou bázi 
 𝛼,𝛼2  polynomu 𝑋2 + 𝑋 + 1, který je ireducibilní nad GF(𝑝) za podmínky 𝑝 ≡
2 mod 3. Prvek 𝑥 ∈ GF 𝑝2  lze zapsat jako  𝑥1, 𝑥2 = 𝑥1𝛼 + 𝑥2𝛼
2, 𝑥1, 𝑥2 ∈ GF(𝑝). 
Prvku 𝑡 ∈ GF(𝑝) odpovídá  −𝑡,−𝑡 , pokud 1 = −𝛼2 − 𝛼 a platí 𝛼𝑖 = 𝑎𝑖    (𝑚𝑜𝑑  3). 
Nyní si ukážeme pravidla pro operace s těmito prvky [4]. Složitost je určena 
počtem modulárních násobení v GF(𝑝): 
(a) umocnění – záměna složek vektoru, tj.  𝑥1𝛼 + 𝑥2𝛼
2 𝑝 = 𝑥2𝛼 + 𝑥1𝛼
2, 
(b) dvě násobení, tj.  𝑥1𝛼 + 𝑥2𝛼
2 2 = 𝑥2 𝑥2 − 2𝑥1 𝛼 + 𝑥1 𝑥1 − 2𝑥2 𝛼
2, 
(c) tři násobení, tj.  𝑥1𝛼 + 𝑥2𝛼
2 ∗  𝑦1𝛼 + 𝑦2𝛼
2 = 𝑥2𝑦2𝛼 + 𝑥1𝑦1𝛼
2 +
 𝑥1𝑦2 + 𝑥2𝑦1 , 
(d) čtyři násobení, tj. 𝑥 ∗ 𝑧 − 𝑦 ∗ 𝑧𝑝 =  𝑧1 𝑦1 − 𝑥2 − 𝑦2 + 𝑧2 𝑥2 − 𝑥1 + 𝑦2  𝛼 +
 𝑧1 𝑥1 − 𝑥2 + 𝑦1 + 𝑧2 𝑦2 − 𝑥1 − 𝑦1  𝛼
2. 
Budeme potřebovat trasu 𝑛-té mocniny libovolného kořene 𝐹(𝑐,𝑋), kterou si 
označíme 𝑐𝑛 = 𝑇𝑟 ℎ
𝑛 . Dále 𝑐0 se rovná 𝑇𝑟 ℎ
0 = ℎ0 + ℎ0 + ℎ0 = 3 a 𝑐1 je 𝑐. 
Platí následující vztahy pro členy posloupnosti  𝑐𝑖 𝑖=0
∞ , které nám stačí k výpočtu 
libovolného členu posloupnosti: 
(a) žádné násobení, tj. 𝑐−𝑛 = 𝑐𝑛
𝑝
, (4.1) 
(b) dvě násobení, tj. 𝑐2𝑛 = 𝑐𝑛
2 − 2𝑐𝑛
𝑝
, (4.2) 
(c) čtyři násobení, tj. 𝑐𝑛+2 = 𝑐 ∗ 𝑐𝑛+1 − 𝑐
𝑝 ∗ 𝑐𝑛 + 𝑐𝑛−1, (4.3) 
(d) čtyři násobení, tj. 𝑐2𝑛−1 = 𝑐𝑛−1 ∗ 𝑐𝑛 − 𝑐
𝑝 ∗ 𝑐𝑛
𝑝 + 𝑐𝑛+1
𝑝
, (4.4) 
(e) čtyři násobení, tj. 𝑐2𝑛+1 = 𝑐𝑛+1 ∗ 𝑐𝑛 − 𝑐 ∗ 𝑐𝑛
𝑝 + 𝑐𝑛−1
𝑝
, (4.5) 
Umocnění představuje výpočet 𝑛-tého členu a trasy mocnin generátoru XTR grupy 
jsou členy posloupnosti, pro 𝑐 = 𝑇𝑟(𝑔) je 𝑐𝑛 = 𝑇𝑟 𝑔
𝑛 . Označme 𝑆𝑛(𝑐) trojici po sobě 
jdoucích členů posloupnosti  𝑐𝑛−1, 𝑐𝑛 , 𝑐𝑛+1 ∈ GF 𝑝
2 3. 
Algoritmus 4.1. [4, algoritmus 2.35] Výpočet 𝑆𝑛 𝑐 =  𝑐𝑛−1, 𝑐𝑛 , 𝑐𝑛+1  
Požadujeme 𝑐 ∈ GF 𝑝2 , 𝑛 ∈ ℤ. Jestliže 𝑛 < 0, potom aplikujeme tento algoritmus pro 
–n a použijeme rovnost 𝑐−𝑛 = 𝑐𝑛
𝑝
 viz vzorec (4.1) této podkapitoly. Pokud 𝑛 = 0, pak 
𝑆0 𝑐 =  𝑐
𝑝 , 3, 𝑐 . Pokud 𝑛 = 1, pak 𝑆1 𝑐 =  3, 𝑐, 𝑐
2 − 2𝑐𝑝 . Pokud 𝑛 = 2, pak 
použijeme 𝑆1 𝑐 =  𝑐0, 𝑐1, 𝑐2  k výpočtu 𝑐3 podle vzorce (4.3) této podkapitoly a 
získáme 𝑆2 𝑐 . Pokud je 𝑛 > 2, pak k výpočtu 𝑆𝑛 𝑐  definujeme 𝑆 𝑖 𝑐 = 𝑆2𝑖+1 𝑐  a 
nechť 𝑚 = 𝑛. Jestliže je 𝑚  sudé, pak vyměníme 𝑚  za 𝑚 − 1. Nechť 𝑚 = 2𝑚 + 1, 
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𝑘 = 1, potom vypočítáme 𝑆 𝑘 𝑐 = 𝑆3 𝑐  použitím 𝑆2 𝑐  a vzorce (4.3) této 
podkapitoly. 
Nechť 𝑚 =  𝑚𝑗2
𝑗𝑟
𝑗=0 , kde 𝑚𝑗 ∈  0,1  a 𝑚𝑟 = 1. Pro 𝑗 = 𝑟 − 1, 𝑟 − 2,… ,0 
v posloupnosti uděláme následující: 
- Jestliže 𝑚𝑗 = 0, pak užijeme 𝑆 𝑘 𝑐 =  𝑐2𝑘 , 𝑐2𝑘+1, 𝑐2𝑘+2  k výpočtu 𝑆 2𝑘 𝑐 =
 𝑐4𝑘 , 𝑐4𝑘+1, 𝑐4𝑘+2  (užitím vzorce (4.2) této podkapitoly pro 𝑐4𝑘  a 𝑐4𝑘+2 a užitím 
vzorce (4.4) této podkapitoly pro 𝑐4𝑘+1). 
- Jestliže 𝑚𝑗 = 1, pak užijeme 𝑆 𝑘 𝑐 =  𝑐2𝑘 , 𝑐2𝑘+1, 𝑐2𝑘+2  k výpočtu 𝑆 2𝑘+1 𝑐 =
 𝑐4𝑘+2, 𝑐4𝑘+3, 𝑐4𝑘+4  (užitím vzorce (4.2) této podkapitoly pro 𝑐4𝑘+2 a 𝑐4𝑘+4 a 
užitím vzorce (4.5) této podkapitoly pro 𝑐4𝑘+3). Nahradíme 𝑘 za 2𝑘 + 𝑚𝑗 . 
Po tomto opakování cyklu 𝑘 = 𝑚 a 𝑆𝑚  𝑐 = 𝑆 𝑚 𝑐 . Jestliže je 𝑛 sudé, tak použijeme  
𝑆𝑚  𝑐 =  𝑐𝑚 −1, 𝑐𝑚 , 𝑐𝑚 +1  k výpočtu 𝑆𝑚 +1 𝑐 =  𝑐𝑚 , 𝑐𝑚 +1, 𝑐𝑚 +2  (užitím vzorce (4.3) 
této podkapitoly) a nahradíme 𝑚  za 𝑚 + 1. Jako výsledek 𝑆𝑛 𝑐 = 𝑆𝑚  𝑐 . 
Tímto algoritmem lze spočítat trasu 𝑇𝑟(𝑔𝑛) jeho libovolné mocniny pro zadanou 
trasu 𝑐 generátoru 𝑇𝑟(𝑔) XTR grupy. 
Výběr parametrů p, q a trasy generátoru pro XTR 
Pro parametry platí, že jsou prvočísla a 𝑞 > 6 a je dělitelem 𝑝2 − 𝑝 + 1, dále 𝑝 ≡
2 𝑚𝑜𝑑 3 a trasy získáme použitím algoritmů viz [4, algoritmy 3.12 a 3.22] 
4.3 XTR-DH 
Předpokládejme, že Alice a Bob, kteří spolu sdílí data XTR veřejného klíče 
𝑝, 𝑞,𝑇𝑟(𝑔), se chtějí shodnout na sdíleném tajném klíči K pro jejich budoucí symetricky 
šifrovanou komunikaci.  
Alice si vybere soukromý klíč 𝑎 ∈  2, 𝑞 − 3  a použije algoritmus 4.1, kde 𝑛 = 𝑎 a 
𝑐 = 𝑇𝑟(𝑔), k výpočtu 𝑆𝑎 𝑇𝑟 𝑔  =  𝑇𝑟 𝑔
𝑎−1 ,𝑇𝑟 𝑔𝑎 ,𝑇𝑟 𝑔𝑎+1  ∈ GF 𝑝2 3 a pošle 
𝑇𝑟 𝑔𝑎 ∈ GF 𝑝2  Bobovi. 
Bob přijme 𝑇𝑟 𝑔𝑎  od Alice, vybere si soukromý klíč 𝑏 ∈  2, 𝑞 − 3  a použije 
algoritmus 4.1, kde 𝑛 = 𝑏 a 𝑐 = 𝑇𝑟(𝑔), k výpočtu 
𝑆𝑏 𝑇𝑟 𝑔  =  𝑇𝑟 𝑔
𝑏−1 ,𝑇𝑟 𝑔𝑏 ,𝑇𝑟 𝑔𝑏+1  ∈ GF 𝑝2 3, a pošle 𝑇𝑟 𝑔𝑏 ∈ GF 𝑝2  
Alici. 
Alice přijme 𝑇𝑟 𝑔𝑏  od Boba, použije algoritmus 4.1, kde 𝑛 = 𝑎 a 𝑐 = 𝑇𝑟(𝑔𝑏), 
k výpočtu 𝑆𝑎 𝑇𝑟 𝑔
𝑏  =  𝑇𝑟 𝑔 𝑎−1 𝑏 ,𝑇𝑟 𝑔𝑎𝑏  ,𝑇𝑟 𝑔 𝑎+1 𝑏  ∈ GF 𝑝2 3 a určí K 
založené na 𝑇𝑟 𝑔𝑎𝑏  ∈ GF 𝑝2 .  
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Bob použije algoritmus 4.1, kde 𝑛 = 𝑏 a 𝑐 = 𝑇𝑟(𝑔𝑎), k výpočtu 𝑆𝑏 𝑇𝑟 𝑔
𝑎  =
 𝑇𝑟 𝑔𝑎 𝑏−1  ,𝑇𝑟 𝑔𝑎𝑏  ,𝑇𝑟 𝑔𝑎 𝑏+1   ∈ GF 𝑝2 3 a určí K založené na 𝑇𝑟 𝑔𝑎𝑏  ∈
GF 𝑝2 . 
Komunikační a výpočtová náročnost XTR-DH jsou asi jedna třetina tradičních 
implementací Diffie-Hellman protokolu, které jsou založené na podgrupách 
multiplikativních grup konečných polí, a které dosáhnou stejné úrovně bezpečnosti.  
Tato metoda zajistí až trojnásobné úspory ve výpočtech, stejně tak i trojnásobné 
paměťové úspory a stejnou bezpečnost jako u klasických šifrovacích metod v GF(𝑝6). 
Pro prvky (prvočísla 𝑝 a 𝑞) XTR stačí 2*170 bitů (1024/6 ≈ 170 bitů) a to je mnohem 
menší velikost než pro tradiční šifrovací metody používajících pole o velikosti 1024 
bitů, jako u RSA. 
  
26 
 
5 Demonstrace šifrovací metody GGH 
Součástí této práce je program určený pro demonstraci šifrovací metody GGH pro 
asymetricky šifrovanou komunikaci založené na problémech mříží. 
Program má za cíl jednoduchou a srozumitelnou formou představit šifrovací 
metodu GGH pro asymetricky šifrovanou komunikaci využívající problémy mříží tak, 
jak jsou popsány v podkapitole 3.4. 
V následující podkapitole 5.1 bude představena struktura softwarového řešení. Jak 
aplikaci ovládat a používat její uživatelské rozhraní a funkce bude vysvětleno 
v uživatelské příručce v podkapitole 5.2. 
5.1 Struktura softwarového řešení 
Pro implementaci šifrovací metody GGH byl zvolen objektově orientovaný 
programovací jazyk Java ve vývojovém prostředí NetBeans IDE 6.8, volně dostupném a 
poskytovaném uživatelům jako open source, vyvíjeným společností Sun Microsystems. 
Program GGH.jar je pro uživatele jednoduchý a díky jazyku Java přenositelný, 
multiplatformní a použitelný bez nutnosti instalace nebo konfigurace na klientském 
počítači. Přenositelnost je zajištěna tím, že zdrojový text je kompilován do strojově 
nezávislého bajtového kódu, který je kompilován pomocí Java Virtual Machine na 
klientském počítači s jakoukoliv počítačovou platformou podporující Java Runtime 
Enviroment. 
Programy vytvořené v Javě jsou skoro stejně rychlé jako například v jazyku C++, 
ale vykreslování grafických aplikací je pomalejší, s většími paměťovými nároky a 
pomalejším startem. Naproti tomu některé části kódu obsluhuje Java bez uživatelova 
zásahu například alokaci paměti či konstruktory, a také před spuštěním kódu je 
provedeno ověření syntaxe, což zabrání pádu aplikace pokud by byl kód například 
špatně upraven. Programovací jazyk Java je komplexní platforma, na kterou jsou 
napsány tisíce podpůrných knihoven z různých oblastí informačních technologií. Tyto 
knihovny produkují vývojáři v Sun Microsystems a IBM i samotní uživatelé jazyka 
Java. Uživatel si může naprogramovat vlastní knihovnu nebo použít knihovny či části 
kódu z nich vytvořené jinými uživateli. [9] 
Kromě výpočtů je celý program založen na tvorbě jednotlivých dialogů 
popisujících šifrovací metodu GGH. 
Základem programu GGH.jar je tedy použitá knihovna funkčního dema Průvodce 
[10] rozšiřitelná na libovolný počet dialogových oken (v tomto případě čtyři) 
s ovládacími tlačítky Back, Next, Finish a Cancel. Jinými slovy je to sada dialogových 
oken ve stylu klasického instalátoru aplikací. Pro tvorbu a úpravy GUI je použitá 
grafická knihovna SWING. 
Mezi zdrojové balíčky tohoto programu patří ggh a ggh.dialog. 
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Součástí balíčku ggh jsou třídy GGHApp, GGHData a MatrixUtil popsané níže. 
V balíčku ggh.dialog se nachází třídy Dialog1_Start, Dialog1_Start_Descriptor, 
Dialog2_Encrypt, Dialog2_Encrypt_Descriptor, Dialog3_Decrypt, 
Dialog3_Decrypt_Descriptor, Dialog4_Summary, Dialog4_Summary_Descriptor, jež 
jsou zaregistrovány ve třídě GGHApp. Třídy s koncovou částí názvu _Descriptor jsou 
vstupními komponenty pro zadání dat uživatelem.  
Třída GGHApp je hlavní třída celého programu. 
Třída GGHData obsahuje veškerá data, které uživatel v průběhu používání 
programu zadá a veškeré výpočty a jejich výsledky, které použije, kvůli jejich 
dostupnosti v ostatních dialogových oknech. 
Pro práci s maticemi byla použita třída Matrix z balíčku flanagan.math [11]. 
Umožňuje provádět mnoho matematických operací s maticemi. Pro procházení 
jednotlivých polí matic bylo použito dvojitého cyklu for. Ze třídy Matrix byly použity 
funkce pro násobení a sčítání matic například při výpočtu matice 𝑊 součinem matic 𝑈 a 
𝑉 a při výpočtu zašifrovaného vektoru e součtem vektoru r se součinem vektoru m 
s maticí 𝑊. Dále při výpočtu determinantů matic nebo transponovaných matic. Také při 
vyplňování vzorových hodnot do polí byla použita funkce setElement, pro výběr hodnot 
z polí getElement. 
Pro počítání soustav rovnic byla použita třída MatrixUtil [11], protože algoritmus 
výpočtu soustavy rovnic není zcela triviální. Umožňuje provést výpočet soustavy rovnic 
například Gassovou eliminací, případně její variantou, tedy Gauss-Jordanovou 
eliminací. V tomto programu byla použita pro výpočet koeficientů 𝑡 a při dešifrování 
pro vektor m právě Gauss-Jordanova eliminace. 
Po stisku tlačítek (FunctionButtonHandler) se zavolají funkce, které si vezmou 
výsledky výpočtů nebo vzorová data ze třídy GGHData. 
Jelikož se nepodařilo naprogramovat automatické generování hodnot souřadnic po 
stisku tlačítek Vložit vzor, jsou pro každou zvolenou dimenzi hodnoty pevně stanoveny 
a nachází se ve třídě GGHData. 
Dialogová okna vracející informaci, zda jsou data správná či ne, volají také funkce 
ze třídy GGHData a čekají na vrácení hodnoty true nebo false, například při stisku 
tlačítka pro kontrolu správnosti matice 𝑉 pomocí Hadamardova poměru. 
Pro formátování textu byl použit jazyk HTML a jeho značky (tagy). Jenže jeho 
použití bylo v tomto případu omezeno jazykem java pouze na grafické prvky JLabel, 
kde bylo jeho užívání bez problémů. V grafických prvcích TitledBorder nebylo možné 
jazyk HTML použít, proto zůstaly text i rovnice v těchto prvcích v programu 
nenaformátované. 
Dále je v programu nastavená i základní kontrola správně zadaných dat, a to ve 
smyslu nemožnosti zadat textové informace (pouze čísla) a také nelze přejít do dalšího 
dialogového okna bez zadání všech potřebných hodnot a stisku všech potřebných 
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tlačítek viz uživatelská příručka v podkapitole 5.2. Přechod na předchozí dialogové 
okno je možný i bez zadání všech hodnot. Při přechodu na další dialogové okno jsou 
k dispozici data z předchozího dialogového okna prostřednictvím právě třídy GGHData. 
5.2 Uživatelská příručka 
Tento program je z pohledu jeho uživatele, jak na ovládání, tak i na orientaci velice 
jednoduchý. Měl by pomoci uživateli porozumět problematice šifrovací metody GGH 
pro asymetricky šifrovanou komunikaci. Uživatel si může vyzkoušet postup od 
generování klíčů a šifrování jím zadaných hodnot až po jejich dešifrování metodou 
GGH se závěrečným shrnutím všech údajů celého procesu. 
Program je rozdělen na čtyři dialogová okna: 
1. Generování klíčů 
2. Šifrování 
3. Dešifrování 
4. Shrnutí 
Na začátku v prvním dialogovém okně Generování klíčů viz obr. 5.1 je možné 
zvolit v rámečku Volba dimenze mříže pomocí výběrového tlačítka dimenzi 𝑛 mříže 𝐿. 
Zvolená dimenze zneaktivní určitá vstupní pole. Po kliknutí například na číslo 2 bude 
editovatelný pouze vektor v1, v2, w1, w2, matice bude mít velikost 2x2, atd. 
Po jejím zvolení se v rámečku Volba docela vzájemně ortogonální množiny 
lineárně nezávislých vektorů v s celočíselnými koeficienty (soukromý klíč) otevře 
změnou barvy ze šedé na bílou příslušný počet polí pro jejich editaci, jež umožní vložit 
vlastní hodnoty souřadnic vektorů v. Nebo pomocí tlačítka Vložit vzor je možné vložit 
do těchto polí předpřipravené hodnoty a pomocí tlačítka Otestovat správnost pomocí 
Hadamardova poměru: ℋ v1, …, v𝑛 =  𝑑𝑒𝑡 𝐿 /( v1 ∙ … ∙  v𝑛 ) 
1 𝑛 , 0.70 ≤ ℋ ≤
0.95 je možné zjistit správnost vložených hodnot. Pokud jsou vložené hodnoty správné, 
objeví se okno s hláškou Vstupní data vektoru v jsou v pořádku. Nebudou-li hodnoty 
správné, objeví se okno s hláškou Vstupní data vektoru v jsou zadána chybně!.  
Následuje vložení hodnot souřadnic vektorů u v rámečku Volba celočíselné matice 
U, jejíž 𝑑𝑒𝑡(𝑈) = ±1. Pomocí tlačítka Vložit vzor je možné vložit do těchto polí 
předpřipravené hodnoty nebo vložit vlastní hodnoty souřadnic vektorů u. Následuje 
vyhodnocení správnosti volby hodnot souřadnic pomocí tlačítka Otestovat správnost: 
𝑑𝑒𝑡(𝑈) = ±1. Podle jejich správnosti se objeví okna s hláškami podobně jako 
v předchozím případě. 
V rámečku Výpočet vektorů jako řad matice 𝑊 = 𝑈𝑉 (veřejný klíč) po stisku 
tlačítka Vypočítat vektory matice 𝑊 se doplní hodnoty součinu matic 𝑈 a 𝑉. 
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Stisknutím tlačítka Next dojde k přepnutí na další dialogové okno Šifrování. Jestli 
nebudou vyplněny všechny nutné hodnoty, dojde k zobrazení okna s chybovou hláškou 
Nejsou zadaná všechna data!. 
 
Obr. 5.1: Generování klíčů 
Ve druhém dialogovém okně Šifrování viz obr. 5.2 v prvním rámečku Volba 
vektoru m určeného k zašifrování je nutné zvolit hodnoty souřadnic vektoru m nebo 
získat hodnoty stisknutím tlačítka Vložit vzor. 
V následujícím rámečku Volba malého náhodného vektoru r nutného pro šifrování 
opět je třeba zvolit hodnoty souřadnic vektoru r nebo stisknout tlačítko Vložit vzor. 
V dalším rámečku tohoto okna Výpočet zašifrovaného vektoru e = m𝑊 + r po 
stisknutí tlačítka dojde k výpočtu a zobrazení hodnot souřadnic vektoru e. 
Poslední rámeček Teoretický popis šifrovací metody GGH přesně vysvětluje 
uživateli průběh této šifrovací metody. 
Tlačítko Next přepne do dalšího dialogového okna Dešifrování. Opět, nebudou-li 
vyplněny všechny nutné hodnoty, dojde k zobrazení okna s chybovou hláškou Nejsou 
zadaná všechna data!. 
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Obr. 5.2: Šifrování 
Třetí dialogové okno Dešifrování viz obr. 5.3 obsahuje v prvním rámečku Výpočet 
koeficientů 𝑡𝑛  zaokrouhlených k nebližšímu celému číslu ze vzorce e ≈ 𝑡1v1 + 𝑡2v2 +
⋯+ 𝑡𝑛v𝑛  po stisku tlačítka Vypočítat koeficienty 𝑡1,… , 𝑡𝑛  a zaokrouhlit je k nejbližšímu 
celému číslu dojde k výpočtu podle popisu v názvu tlačítka. 
Druhý rámeček Výpočet vektoru mříže v = 𝑡1v1 + 𝑡2v2 + ⋯  𝑡𝑛v𝑛 , který je velmi 
blízko k vektoru e obsahuje tlačítko Vypočítat vektor v z rovnice  v = 𝑡1v1 + ⋯+ 𝑡𝑛v𝑛  
pro výpočet podle popisu v názvu tlačítka. 
Třetí rámeček Výpočet m vyjádřením v jako lineární kombinace veřejného klíče, 
tedy v = m1w1 + m2w2 + ⋯+ m𝑛w𝑛  provede výpočet po stisku tlačítka Vypočítat 
vektor m z rovnice v = m1w1 + ⋯+ m𝑛w𝑛  podle jeho názvu. 
Čtvrtý rámeček Stručný teoretický popis šifrovací metody GGH obsahuje 
zjednodušený popis pro snadnější pochopení celého procesu. 
Nebudou-li provedeny všechny výpočty, tj. nebudou vyplněna všechna pole, dojde 
po stisknutí tlačítka Next k zobrazení okna s chybovou hláškou Nejsou zadaná všechna 
data!. V opačném případě se přepne do dalšího dialogového okna Shrnutí. 
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Obr. 5.3: Dešifrování 
V posledním dialogovém okně Shrnutí viz obr. 5.4 je zobrazen souhrn veškerých 
údajů zadaných či vypočítaných během celého procesu. 
Po stisknutí tlačítka Finish se celý program ukončí. 
V dialogových oknech se objevují kromě tlačítka Next, tlačítko Cancel pro 
ukončení programu a tlačítko Back pro návrat do předchozího okna. 
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Obr. 5.4: Shrnutí 
Zadáváním různých vstupních hodnot je možné vyzkoušet chování šifrovací 
metody. 
Například po zadání hodnot souřadnic vektorů v a u  jako desetinných čísel místo 
celých čísel, zjistíme, že vektor m po dešifrování bude jiný než před zašifrováním. 
Z toho vyplývá, že metoda GGH je funkční jen pro celočíselné hodnoty souřadnic 
vektorů.  
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6 Závěr 
V této bakalářské práci byly ve druhé kapitole představeny dnes nejvíce používané 
šifrovací metody a jejich rozdělení podle způsobu práce s klíči. Ovšem hlavní zaměření 
této práce bylo na zatím nevyužívané moderní šifrovací metody, tj. GGH, která je 
založená na velmi obtížných problémech teorie mříží a metody XTR založené na 
problému diskrétního logaritmu.  
Tyto nové šifrovací metody vznikly kvůli zájmu na tom, abychom měli šifrovací 
systémy založené na různorodosti těžkých matematických problémů, neboť prolomení 
řešení jednoho matematického problému neohrozí bezpečnost všech metod. A také 
proto, že šifrovací metody založené na teorii mříží jsou mnohem rychlejší než ty 
založené na rozložení v činitele či systémy založené na diskrétním logaritmu jako RSA. 
Šifrování a dešifrování u RSA potřebuje zhruba 𝒪 𝑘3  operací, kdežto šifrovací metody 
založené na teorii mříží potřebují zhruba pouze 𝒪 𝑘2  operací k docílení 𝑘 bitové 
bezpečnosti. A také jimi používané jednoduché lineární operace algebry jsou snadno 
realizovatelné hardwarem i softwarem.  
GGH šifrovací metoda je velmi efektivní s jednoduchou implementací obsahující 
jen jednoduché aritmetické operace. Její bezpečnost vzrůstá se vzrůstající dimenzí 𝑛 
mříže 𝐿. 
Velkou nevýhodou GGH je velikost šifrovacích klíčů. V původním návrhu byla 
velikost klíče 𝒪 𝑛3 log𝑛 , ale v pozdějším návrhu byla zredukována na 𝒪 𝑛2 log𝑛  
bitů, čímž se zmenšila náročnost na výpočetní výkon. 
U XTR metody je největší výhodou velmi zredukovaná velikost klíčů a tedy 
i výpočtová náročnost, než u ostatních metod založených na problému diskrétního 
logaritmu se zachováním stejné bezpečnosti. XTR je mnohem pomalejší než GGH. 
GGH i XTR se dají využít v asymetrickém šifrování pro digitální podpis či 
asymetrickou komunikaci za použití veřejného a soukromého klíče. Jejich většímu 
rozšíření brání všeobecná známost a používání klasických šifrovacích metod. 
Praktickým výstupem této práce je program demonstrující šifrovací metodu GGH a 
její průběh z důvodu její rychlosti, nového matematického problému a téměř žádného 
jejího využívání v dnešní praxi. Pro implementaci byl vybrán programovací jazyk Java 
z důvodů popsaných v podkapitole 5.1. 
Tento program je využitelný například při studiu vlastností šifrovací metody GGH. 
Uživatel by si měl pomocí tohoto programu vyzkoušet a objasnit generování klíčů, 
šifrování a dešifrování vektorů pomocí těchto klíčů a teorii metody GGH. K používání 
programu může uživateli pomoci také uživatelská příručka v podkapitole 5.2. 
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Seznam zkratek 
AES Advanced Encryption Standard 
apprCVP Approximate Closest Vector Problem 
apprSVP Approximate Shortest Vector Problem 
CVP Closest Vector Problem 
DES Data Encryption Standard 
DH Diffie-Hellman 
DHP Diffie-Hellmanův Problém 
DLP Problém Diskrétního Logaritmu 
DSA Digital Signature Algorithm 
DSS Digital Signature Standard 
FISH Fibonacci Shrinking 
GGH Goldreich Goldwasser Halevi 
HTML HyperText Markup Language 
IDEA International Data Encryption Algorithm 
MD5 Message Digest 5 algorithm 
NP Problém s řešením v Nedeterministickém Polynomiálním čase 
P Problém s řešením v Polynomiálním čase 
PGP Pretty Good Privacy 
RC4 Alleged RC4 
RSA Rivest Shamir Adleman 
SBP Shortest Basis Problem 
SHA Secure Hash Algorithm 
SVP Shortest Vector Problem 
XOR Exclusive Or 
XTR Asymetrická kryptografická metoda 
XTR-DH Implementace XTR na Diffie- Hellman 
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Seznam příloh 
Příloha A: CD obsahující elektronickou verzi bakalářské práce, spustitelný program 
GGH.jar a zdrojové kódy vytvořeného programu 
